ADVENTUS

Valdomo saugumo paslauga

Paslaugos privalumai

Valdomo saugumo paslauga (VSP) - tai integruota duomeny saugumo paslauga, tenkinanti
visos kompanijos poreikj saugiai keistis duomenimis tiek su vidinémis, tiek su iSorinémis
grupémis, taip pat ir Internetu. Valdomo saugumo paslauga sertifikuota pagal 1SO
standartus. Kiekvienas sprendimas yra individualus ir adaptuotas specifiniams kiekvienos
kompanijos poreikiams.

Kas yra valdomo saugumo paslauga vartotojui/klientui:

Ugniasienés, VPN, AntiVirus, Antispam sprendimas;

aukstos kvalifikacijos profesionaly palaikymas ir konsultacijos 24/7 (24 val. / para, 7 d. /
sav.);

Visuomet athaujinama saugumo politika;

Instaliacija, kontroliuojama patyrusiy specialisty:

Pilnai dokumentuota saugumo politika;

24/7 sprendimo stebéjimas.

Valdomo saugumo paslauga apima visus bdtinus saugumo politikos komponentus ir
saugumo valdyma, kuris daznai lieka uzmirStas mazose ir vidutinio dydzio kompanijose dél
nepakankamos IT specialisty patirties bei laiko trikumo.

VSP susideda i$ sekanc¢iy komponenty:

Saugumo politikos vystymas;

Vartotojy ir vartotojy teisiy kontrolé, vartotojy teisiy suderinimas su pasirinkta saugumo
politika;

Prieigos taisyklés skirtingiems resursams;

Periodiné saugumo riziky analizé;

Viso sprendimo, atlikty pakeitimy ir modifikavimy dokumentacija.

Valdomo saugumo paslauga — tai puikus sprendimas kompanijai, kuri:

Nusprendé specializuotis savo verslo srityje;

Suvokia, kad keitimuisi duomenimis reikalingas auksto lygio saugumas, bet neturi IT
saugumo eksperty;

Suvokia, kad keitimuisi duomenimis reikalingas auksto lygio saugumas, ta¢iau bando
ieSkoti alternatyvy dideléms saugumo sprendimy investicijoms;

Pageidauja papildyti saugumo valdyma, uztikrinta IT specialisty bei eksperty
palaikymu;

Pageidauja minimizuoti rizikg, susijusig su naujomis technologijomis ir sprendimais
nuolat besikeician¢iame informaciniy technologijy pasaulyje.



ADVENTUS

Kodél naudinga valdomo saugumo paslauga:

Nereikia investuoti pinigy pacia pirmg dieng;
Sumazinama rizika, susijusi su IT specialistais;
Mokama uz realy naudojima.

Paslaugos teikimas

Siekiant uztikrinti saugy keitimuisi duomenimis svarbu pastoviai stebéti ir atnaujinti saugumo
sprendimus priklausomai nuo naujy technologijy vystymosi ir aptikty ataky.

Dokumentavimas

Pirmiausia saugumo politika turi bdti apibrézta ir dokumentuota pagal standartus. Saugumo
politikos apibrézimo metu:

visi vartotojai klasifikuojami | pana$ios veiklos grupes, remiantis jy teisémis ir
naudojamais resursais;

kompanijos resursai klasifikuojami remiantis tuo, kiek svarbas yra konkretis duomenys
— verslo duomenys (pvz. finansiniai duomenys, klienty pasidlymai ir t.t. ), IT resursai
(pvz. e-pastas, web puslapis ir t.t.);

kompanijos resursai yra klasifikuojami remiantis prieinamumu prie jy;

vartotojai klasifikuojami pagal jy prieigos teises — prieiga tik Intraneto viduje, prieiga
prie Intraneto tik i$ iSorés ir t.t.;

klasifikuojama, prie kuriy resursy leidZziama prieiti tik i$ Intraneto, o prie kuriy ir i$
Intraneto, ir i iSorinio tinklo;

apibréziami vartotojy autorizacijos mechanizmai ir jy saugumas.

Imonés saugumo politika dokumentuojama remiantis viskuo kas buvo apibidinta auksciau,
sudarant Saugumo Profilj. Tai pagrindas saugumo sprendimy reikalavimams ir parametrams
specifikuoti. Saugumo Profilis nuolat tobulinamas ir athaujinamas.

Sprendimas

Pagal Saugumo Profilj parenkami optimalis saugumo sprendimo komponentai:

ugniasienés programiné jranga;

ugniasienés geleziné jranga;

Jei batina - komponentai reikalingi sprendimo dubliavimui;

VPN komponentai, kompanijos filialy apjungimui;

VPN komponentai zmonéms dirbantiems i§ namy ar mobiliems vartotojams;
priemoneés vartotojy autorizavimui tiek i$ Intraneto, tiek i$ iSorinio tinklo;
valdymo programiné jranga;

kiti komponentai.
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Specifikuoty komponenty rinkinys instaliuojamas kliento biure ir / arba filialuose ir jei batina,
zmoniy, dirbangiy i§ namy ar mobiliy darbuotojy neSiojamuose kompiuteriuose. Saugumo
sprendimas paruoSiamas darbui atsizvelgiant j reikalavimus nustatytus Saugumo Profilyje.

Paslaugos veikimas

Paslaugos teikimo metu atliekami jvairis kasdieniniy nustatymy valdymo veiksmai:
sprendimo stebéjimas;
papildymas programinés jrangos atnaujinimais (updates);
papildymas programinés jrangos atnaujinimais, kuriuos kuria patys gamintojai naujy
ataky prevencijai;
vartotojy teisiy modifikavimas, atsizvelgiant j kliento pateiktas instrukcijas;
papildymas naujais resursais, atsizvelgiant | kliento pateiktas instrukcijas;
reguliarus saugumo politikos jvertinimas;
naudojamos techninés jrangos atnaujinimas esant poreikiui;
Zingsniai, batini uztikrinti paslaugos parametrus, nustatytus SLA. Pvz. jrangos
pakeitimas per nurodyta laikg ir specialisto atvykimas | kliento ofisa, jei paaiskéja, kad
to reikia;
modifikavimy, kurie buvo atlikti, dokumentacija;
saugumo Profilio pastovus atnaujinimas, atsizvelgiant | uzduotis ir modifikuotg vartotojy
sgradq bei vartotojy teises;
irasy (logy) archyvavimas.

Priklausomai nuo kliento poreikiy ir nory kai kurie valdymo komponentai gali bati padalinti
tarp kliento ir paslaugos tiekejo specialisty. Pvz. naujy vartotojy prijungimas ir vartotojy teisiy
modifikavimas gali bdti viena i$ kliento specialisty uzduoc€iy. Siuo atveju Adventus Solutions
atlieka auksciau paminétas funkcijas, jei kliento specialistas yra iSvykes ilgesniam laikui arba
jei Sios funkcijos atlikimas efektyvesnis ir greitesnis naudojantis Adventus Solutions sitloma
paslauga. Tokiu atveju modifikavimy dokumentacijg atlieka Adventus Solutions.



